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TRACCE DELLA PRIMA PROVA SCRITTA del 27.09.2021 ore 9.00
TRACCIA 1

Il candidato illustri gli strumenti ed i protocolli principali impiegati in attivita di monitoraggio di asset
tecnologici quali reti, servizi digitali, infrastrutture, desktop PC. Il candidato inoltre illustri in
dettaglio 1 protocolli di accesso ad una rete aziendale quali VPN e desktop remoto, e il relativo uso.

TRACCIA 2

I1 candidato illustri gli strumenti ed i protocolli principali impiegati in attivita di monitoraggio di asset
tecnologici quali reti, servizi digitali, infrastrutture, desktop PC. Il candidato inoltre illustri in
dettaglio il protocollo SNMP, la relativa architettura e le applicazioni.

TRACCIA 3

Il candidato illustri gli strumenti ed i protocolli principali impiegati in attivita di monitoraggio di asset
tecnologici quali reti, servizi digitali, infrastrutture, desktop PC. Il candidato inoltre illustri in
dettaglio la suite SSL/TLS, le applicazioni e gli impatti sul monitoraggio delle infrastrutture di rete.

TRACCIA ESTRATTA N.3
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Il candidato descriva lo strumento mostrato in figura discutendo in particolare:

- @Gli scenari di utilizzo tipici dello strumento
- 1 dati riportati in generale e nel caso presentato in figura

Nello specifico il candidato risponda alle seguenti domande:

Quale protocollo di trasporto viene utilizzato?

Quale protocollo di sicurezza viene utilizzato?

Il pacchetto 112 ¢ spedito dal client o dal server?

Quale ¢ I’indirizzo IP e il numero di porta del server?

Quale ¢ I’indirizzo MAC del server?

Assumendo che non ci sia perdita o trasmissione di messaggi, quale sara il sequence number del
prossimo segmento TCP spedito dal client?

Quale ¢ il significato dei messaggi di client e server Hello?

Quanti SSL records contiene il pacchetto 112?

i. Il pacchetto 112 contiene un Master Secret or un Encrypted Master Secret o nessuno dei due?

Mmoo oao o
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Il candidato descriva lo strumento mostrato in figura discutendo in particolare:

- Gli scenari di utilizzo tipici dello strumento
- 1 dati riportati in generale e nel caso presentato in figura

Nello specifico il candidato risponda alle seguenti domande:

a) Quale protocollo di network management viene utilizzato?

b) Cosa rappresentano i dispositivi identificati dagli indirizzi IP 172.31.19.54 ¢ 172.31.19.73 rispetto ad
un tipico sistema di network management basato sul protocollo utilizzato in figura?

¢) Qual ¢ la semantica del messaggio evidenziato e identificato dal numero 1?

d) Quale protocollo di trasporto viene utilizzato?

e) Su quale numero di porta ¢ in ascolto I’agente del protocollo di management?

f) In generale cosa rappresenta il codice numerico (es. 1.3.6.1.2.1.1.2.0) impiegato nei messaggi get-
request e come viene interpretato?

Con riferimento invece al secondo messaggio esploso nella figura che segue:
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g) Qual ¢ la semantica del messaggio identificato dal numero 2?
h) Qual ¢ il significato del campo TTL del datagram IP che trasporta il messaggio evidenziato (n.2)?
i) Cosa indica il campo request-id: 38 del messaggio get-response evidenziato?
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TRACCIA 3

Il candidato descriva lo strumento mostrato in figura discutendo in particolare:

- Gli scenari di utilizzo tipici dello strumento
- I dati riportati in generale e nel caso presentato in Figura 1

£ kib-R1ilcag

thn@ mEER Re2>2FFTLEE &8N

[ Tima [EE | Preativatain Peutses | Langlh | mhe
1 0000000 18.1.12.2 18.5.3.1 KRBS

2 @.080811 5.3, «1.12.2 5 195 KRB Error:! KRBSEDRC _ERR_ETYPE_MNOSUPP
3 8827969 18.1.12.2 1B.5:.3.1 KRBS 328 AS-REQ

4 0,027977 18.5.3.1 18.1.12.2 KRAS 1798 AS-REP

5 9.836011  18.1.12.2 10,5,3.1 KRES 1253

6 @.036818 18.5.3.1 0.1.12.2 KRBS i

7 B.653801 19.1.12.2 18.5.3.1 KRBS 1265

B @.653084 12.5.3.1 ip.1.12.2 KRBS 1234

9 0. 729674 12.1.12.1 10.5:3.1 KRBS 1261

10 0.76086% 18.5.3.1 18.1.12.2 KRAS 1247

11 0, 782860 18.1.12.2 18.5,3.1 KRES 1251

12 8.782867 18.5.3.1 B, 1.12.2 KRHS 1229

13 l.ﬂ?SEJE 12.1.12.2 18.5.3.1 KRBS 1258

14 1.875865 18.5.3.1 1p.1,12.2 KRBS 1228

15 22 BB]ﬁJﬂ 18.1.12.2 1D.5.3.1 KHHS 1275

Frame 1: 333 bytes on wire HEH bits}, 333 bytes captured (2664 biub
Ethernet II, Src: Microsof_a7:ab:0c (@@:03:ff:av:ab:0@c), Dst: Microsof_ab:ab:@c (B8:83:1f:ab:ab:bc)
Internet Protocol Version 4, Src: 18.1.12.2, Dst: 18.5.3.1
= User Datagram Protocol, Src Port: 1859, Dst Port: BB
Source Porti: 1859
Destination Port: B8
Length: 299

Checksum: Bxbl@8 [unverifisd]

aazu 23 @1 ui:usinib bl B8 ©
@1 1b al 83 82 B1 @5 a2 @83 82
30 48 al 83 B2 01 B2 aZ 41 04
@1 17 a2 36 B84 34 89 a2 24 48 O
B¢ 37 A8 3f 15 4a 32 d3 96 a9

Frame (113 byimm) R L
Figura 1
Nello specifico il candidato risponda alle seguenti domande:

Qual ¢é I’indirizzo IP del client ed il suo indirizzo MAC?

Che tipo di protocollo di trasporto viene utilizzato?

Qual ¢ la porta locale che il client usa per interagire con il server?
Qual ¢ I’indirizzo MAC del server e 1’indirizzo IP del server?

°o a0 o

A cosa serve il messaggio AS-REQ? La Figura 2 mostra i dettagli del messaggio AS-REQ
quale ¢ I’uso dei campi till e nonce?

f. Perché il client riceve un errore quando invia la richiesta di tipo AS-REQ (messaggio 1, Figura
2) mentre la richiesta AS-REQ (messaggio 3, Figura 3) ha successo?
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18.5.3.1 KRES

2 8, beeall 18.5.3,1 1,122 KRBS 185 KRB Error: KRBSKDC_ERR_ETYPE_NOSUPP
3 9.027060  1@.1.12.2 18,5.3.1 KRBS 378 AS-REQD

i 8.827977 18.5.3.1 18.1. ¢.2 KRBS 1298 AS-REP

5 8.83E@11 14.1.12.2 18.5.3.1 KRB5 1253 TG5~REQ

6 @.838018 18.5.3.1 19:1.12:32 KRGS 231 TGS-REP

7 @.653001 18.1.12.3 19.5.3.1 KRES 1283 TGS-REQ

pvno: 5
mEg-type: Krb-as-req (18)
padata: 2 items
PA-DATA pA-ENC-TIMESTAMP
padata-type: pA-ENC-TIMESTAMP (2)
padata-value: 3I034a083870117a236043409a2244893af F5F3B41T9cITEAIT154a32d396a014a4dBaTBe..
etype; eTYPE-ARCFOUR-HMAC-MDS (23)
+ PA=DATA pA-PAC-REQUEST
reg-bady
Padding: @
kdc-options: 48E10918
chiams
realm: DENYDC
shame
i 2837-89-13 B2:48:85 (UTC)
riime: 2837-99-13 82:48:85 [(UTC)
197451134
7 items

Figura 2

mE R A F A E

r | Probocod | Limgth

1 @.0pgeRd 19.1.12.2 18.5.3.1 KREBS 333 ~REQ)

2 0.908211 18.5.3.1 18.1.12.2 KREBS 195 KRB Error: KRBSKDC _ERR_ETYPE_NOSUPP
: 2

4 @,027977 18.5.3,1 18.1.12.2 KRES 1296 AS-REH

5 9.036011 18.1.12.2 18.5. 3.1 KRBES 1253 TGS-RED

6 B.BI60IE  16.5.3,1 1#.1.12.2 ki 1231 TGS-REP

7 B.653901 19.1.17.2 19.5,3.1 KBS 1265 TGS=-RED

8 2.6530084 18.5.3.1 18.1,12.2 ERBES 1234 TGS-REP

9 B.7296T74 18.%.12.2 18.5.3.1 KRES 12 u] TGS- HEh

i 18.3.12. 2, Dst: 18.5.3.1
Protocol, Src Por , Dst Port: B8

pvno: 3
msg-type: krb-as-req [18)
g padata: 2 items
Mﬂ pA-ENC-TIMESTAMP
4 padata-type: pA-ENC-TIMESTAMP (2)
padata-value: 3849a893920103a106020400a2 173042 36043823342 72289372722 1facfdbdccSdld9ad.,
etype: eTYPE-DES—CBC-MD5S (3)
kvno: 10688208
cip i 23342 7aa93727221 facldbdccBdld9a0cd3alTI0CE1RG00 10cRda 48 hOEIc20Cha Td.
PA-DATA pA-PAC-REQUEST

reg-body
Padding: @
kdc-options: 40810010
CName

Figura 3

TRACCIA ESTRATTA N.2




